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CHI THI

Vé viéc didy manh chuyén ddi s6 va biao dam
an ninh, an toan thong tin trong hoat dong ngin hang

Trlen khai cac dinh hudng, chinh sach ciia Chinh phu, Thu tuéng Chinh
pht vé& Chuong trinh “Chuyén ddi s6 quéc gia dén nam 2025, dinh huéng dén
nam 20307, thot gian qua Ngéan hang Nha nuéc (NHNN) da ra soat, ban hanh
nhidu co che chinh s4ch tao thuén loi cho chuyén dbi s6, ddy manh tng dung
cong nghé trong hoat dong nghiép vu, cung Ung san phdm, dich vu trén co s&
bao dam an ninh, an toan, béo v¢ quyén va loi ich hop phép cua khach hang.
Chuyén d6i s6 nganh Ngan hang thoi gian qua dé c6 nhimg bude tién manh mé,
m¢ rong quy mo va pham vi, duge ghi nhén bang nhiéu thanh qua tich cyc: (1)
nh1eu dich vu ngén hang da c6 thé thue hién hoan toan trén kénh s6 (thanh toan,
tién giri, tiét kiém,. ..) dap {mg nhu ciu giao dich truc tuyén, moi lic moi noi
cua nguoi dan, doanh nghiép, dac biét trong béi canh gidn cach xa hoi dé phong
nglra dich Covid-19; thanh toan trén thiét bi di dong ting trudng manh; cac
ngan hang Viét Nam dugc danh gia c6 muc d6 tmg dung ngan hang s6 véi toc
d6 nhanh nhét trong khu vuce; (77) NHNN xep vitri 86 2 vé chi s6 chuyen d6i sd
(DTT) dm vGi bd nganh, trong do6 chi s6 kién tao thé ché xép thr nhét; 2 nim
lién tiép duoc xép hang A vé cong tdc bao dam an toan thong tin. Bén canh
nhimg két qua dat dugc, chuyén déi sé cling dit ra cho nganh Ngan hang nhiéu
thach thirc trong van dé hoan thién cic quy dinh phép 1y, ddng bé va chuan hoa
co s& ha tang dé két ndi, tich hop tao 1ap hé sinh thai s6, thay déi vé nhu cau,
hanh vi khach hang, ddm bao an ninh an toan va bao mat dir iéu khéach hang...

Phat huy nhiing két qua dat duogc, vugt qua cac khé khan, thach thie,
nhim tiép tuc diy manh hoat dong chuyén ddi s va dam bao an ninh, an toan
thong tin trong hoat dong ngan hang, Thong ddc NHNN yéu cau céc don vi
thuoc NHNN, to chire tin dung, chi nhanh ngén hang nudc ngoai (sau déy goi la
t6 chire tin dung), td chie cung ng dich vu trung gian thanh toén tép trung trién
khai c¢6 hiéu qua cac nhiém vu, giai phéap cu thé sau day:

L. YEU CAU CHUNG
~ 1.Chu ddng }triép khai quyét liét, c6 hiéu qua cac nhiém vu, giai phap néu tai
K¢ hoach chuyén déi s6 nganh Ngén hang dén ndm 2025, dinh hudng dén nam 2030
ban hanh kém theo Quyét dinh s6 810/QD-NHNN ngay 11/5/2021 cta Thong doc
NHNN.
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2. Nang cao nhén thirc ctia cac tap the c4 nhan trong nganh Ngan hang vé
vai tro, 1oi ich cua hoat dong chuyen ddi s6. Nguoi dimg dau chiu trach nhiém
truc tiép vé chi dao trién khai chuyén déi sé trong co quan, t§ chuc, linh vuc
dugc phu trach.

3. Tiép tuc chu trong va tang cuong cong tac dam bao an ninh, an toan, giam
thiéu toi da cac rui ro phat sinh trong qua trinh cung ung, thuc hién cac hoat
déng ngan hang trén mai truong so.

4. Tiép tuc ddy manh cong tac thong tin, tuyén truyen, pho bién kién thuc,
gido duc tai chinh, hudng dan nguorl dan, doanh nghiép hidu 16 va st dung céc
san pham, dich vu ngan hang trén nen tang s6 mot cach an toan, dung quy dinh
phép luat.

5. Thuc day cac hoat dong hop tac, chia sé kinh nghiém va nghién
clru, ung dung cong nghé s6 trong hoat dong ngan hang dé phat trién, cung mg
da dang céac san pham, dich vu ‘ngan hang tién ich, an toan, tang cuong trai
nghiém khach hang va dap ung t5t nhu cau va ky vong ngay cang cao cua nguol
dan, doanh nghiép.

I1. POI VOI CAC PON VI THUQC NHNN TRUNG UONG

1. Ra soat, nghién ciru, d& xuét ban hanh hodc stra dbi, bo sung cac quy
dinh phap luat tao diéu kién thuan lgi cho hoat dong chuyén dbi s6 ngan hang,
trong do trudc mét tap trung:

1.1. Hoan thién trinh Chinh phu Nghi dinh thay thé Nghi dinh s&
101/2012/ND-CP cia Chinh phi vé thanh toan khong dung tién mat
(TTKDTM) va cac van ban huéng din nhim tao thuén loi cho cung Ung da
dang c4c san pham, dich vu thanh toan hién dai, an toan, dap tmg nhu cu ngay
cang tang cua khach hang;

1.2. Trinh Chinh pht Nghi dinh vé Co ché thir nghiém c6 kiém soat hoat
dong cong nghé tai chinh (Fintech) trong linh vuc ngin hang (Regulatory
Sandbox);

1.3. Ra soat, stra dbi, bd sung quy dinh vé hoat déng cho vay dé cho phép
thuc hign bang phuong tién dién tur va tu dong hoa quy trinh cho vay cua to
chire tin dung d6i véi céc khoan vay nho 1é cua khach hang ca nhan;

1.4. Nghién ciru, ra soat, ban hanh quy dinh vé thu thép, khai thac, xt ly
va chia sé dit lidu thanh toan dé trién khai giao dién 1ap trinh tmg dung mo

(Open API) trong linh vuc thanh toan, hudng t6i viéc tao 14p hé sinh thai thanh
toan so;

1.5. Ra soat, sira ddi, bd sung céc quy dinh vé an ninh, an toan, bao mat
trong hoat dong ngén hang dién tir phu hop voéi xu thé phat trlen dich vu ngan
hang sb va cung tmg san pham, dich vu ngén hang trén nén tang s0;

1.6. Ra soat, stra déi, bd sung quy q1nh vé nhan biét va xac thuc khach
hang trong thuc hién giao dich ngan hang bang phuong thuc dién tu.
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2. Phéi hop vai cac don vi hen quan cua B Thong tin va Truyen thong,
Bo Cong an trong viéc to chic trién khai thi diém ding tai khoan vién théng
thanh toan cho céc hang hoa, dich vu ¢6 gia tri nhé (Mobile - Money).

3. Tang cuong quéan ly nha nudc vé hoat dong cong nghé thdng tin trong
linh vuc ngan hang, xay dung chu truong, dinh hudng cong nghé¢, cdc quy dinh
khung vé phat trién cong nghé va chuyén dbi s6. Té chirc kiém tra, danh gia an
toan bao mat cac hé thong thong tin quan trong trong nganh Ngan hang. Thuong
xuyén c6 canh bao, khuyén nghi kip thoi vé cac van dé rui ro cling nhu cac giai
phap tang cudng an ninh, an toan trong hoat ddng ngan hang dién tu.

4. Phéi hop véi céc don vi lién quan cua B§ Cong an trong vige trién
khai, tao diéu kién cho cac td chire tin dung, t6 chirc cung ung dich vu trung
gian thanh toan dugc két ndi, khai thac thong tin, dit liéu tir Co s& dit liéu quoc
gia vé dan cu, Co s6 dif liéu Can cudc cong dan dé phuc vu cong tic xac minh
théng tin nhan biét khach hang bang phuong thire dién tu.

5. Tiép tuc nang cdp va hoan thién ha ting cong nghé (hé théng thanh
toan dién tr lién ngan hang, hé thong chuyen mach tai chinh va bu trr dién tu,
hé thdng théng tin tin dung quoc gia,...) nhim hd trg cac td chirc tin dung, to
chirc cung ung dich vu trung gian thanh toan trong viéc trién khai, cung tng cac
san pham, dich vu an toan, thuan tién trén nén tang s6. Tang cuong dam bao an
ninh, an toan va hoat dong lién tuc cia Hé thdng thanh toan dién tir lién ngén
hang va cac hé thong thong tin quan trong cia NHNN.

6. Tang cuong hop tac, trao d6i va chia sé kinh nghiém v&i cac déi tac
nude ngoai vé chuyén doi sé nganh Ngan hang. Tham gia tich cuc vao cac dién

dan hop tac song phuong, da phuong trong khu vuc va qudc té vé d6i méi sang
tao.

III. POI VOI CAC NHNN CHI NHANH TINH, THANH PHO

1. Nghién ciru va td chirc trién khai thuc hién céc giai phép, nhiém vu tai
Quyét dinh 316/Qb-TTg ngay 9/3/2021, Quyet dinh 810/QD-NHNN ngay
11/5/2021, Quyét dinh 2006/QD-NHNN ngay 17/12/2021 phu hop vai diéu
kién, tinh hinh thuc t dia phuong.

2. Chu dong theo doi, nam bét tinh hinh hoat dong chuyén ddi s nganh
ngan hang, céng tac dam bao an ninh an toan trén dia ban va phdi hop voi céac
s& ban, nganh, co quan lién quan trén dia ban dé tham muu, théng tin kip thoi
cho Uy ban nhan dén tinh, thanh pho Théng déc NHNN trong trién khai nhiém
vu, thue hién nhig giai phap cu the kha thi nham thac day hoat déng chuyén
d6i s6 noi chung va chuyén dbi sé ngan hang ndi riéng, dam bao an ninh, an
toan phu hop voi muc tiéu, dinh hudng cua Chinh phu va NHNN.

3. Tang cuong cong tac quan ly, theo ddi, giam sat, thanh tra, kiém tra dé
phat hién, xir Iy theo thim quyén céc vi pham phap luét trong hoat dong ngén
hang dién tr va cong tdc dam bao an ninh, an toan tai san, bdo mat thong tin
khach hang.
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4. Tang cuong cong tac thong tin tuyén truyen phd bién kién thic vé hoat
dong chuyén doi s6 nganh Ngén hang va trién khai cac chuong trinh gido duc
tai chinh, hudng dan, pho bién kién thirc nham néng cao nhén thirc, canh giac
ctia ngudi dan, doanh nghiép trén dia ban trude nhimg rui ro an ninh mang, cac
thi doan, hanh vi toi pham, ltra déo phd bién, méi xuat hién lién quan dén hoat
dong ngan hang.

IV. POI VOI TO CHUC TIN DUNG, TO CHUC CUNG UNG DICH VU
TRUNG GIAN THANH TOAN

L Txep tuc xdy dung va trlen khai Ke hoach/Chién lugc chuyen ddi s6
phu hop v6i dinh hudng phat trién va nguon luc, kha nang ctua don vi, trong do
cht trong dén viéc phat trién, cung ung céc san pham, dich vu d6i méi, an toan,
tién ich, phtt hop theo hudng ldy khach hang 1am trung tdm, ting cuong trai
nghiém khach hang.

2. X4y dung va trién khai Khung quan ly riii ro téng thé bao gom tbi thicu
cac rui ro hoat dong, nghiép vu, céng nghé thong tin va phép ly; tdng cuong
cong tac kiém soat ndi bo vé an ninh, an toan thong tin; thudng xuyén ra soat,
danh gia rai ro dé c6 phuong an phong bi va giai phap tmg pho kip thot trong
toan bd quy trinh thiét ké, van hanh va cung tng san pham, dich vu trén moéi
trudng mang.

3. Chu dong nghién ctru va trién khai céc giai phap, cong nghé sé (dién
todn dam may, phan tich dir liéu lom, tri tué nhan tao/hoc may, xac thuc sinh
tric hoc...) trong thiét ké, cung Lrng san pham dich vu, quén tri rui ro, t6i wu hoa
quy trinh nghiép vu,.. pht hop véi dinh huéng cua NHNN vé chuyen doi so
trong linh vuc ngan hang, dam bao tinh thong nhat, dong bd, két ndi hé thong
trong cac ung dung va san pham k¥ thuét s6 tir d6 nang cao hi¢u qua hoat dong,
tang cudng trai nghiém va su gan bé véi khach hang..

4. Tiép tuc day manh tich hop, két ndi san pham dich vy, nén tang voi
cac nganh linh vuc khac dé thiét 14p hé sinh thai s6 va cung ung san pham, dich
vu voi trai nghiém lién mach, Xuyeén sudt cho khach hang, trong d6 chu trong
dén cac linh vuc: Y té, gido duc, giao théng, hanh chinh céng v.v..

5. Ap dung nhiing giai phap, cong nghé tién tién va cdc tiéu chuan qudc
t& v& an ninh, an toan béo méat cho hé thdng céng nghé théng tin. Trién khai cac
giai phap giam sdt, phat hién, bao cdo, ngan ngura kip thoi céc giao dich vuot
ngudng, giao dich dang ngd, cac giao dich thue hién khong dung quy dinh cua
phap luat.

6. Phéi hop chat ché véi cac don vi thudec Bo Cong an va céc co quan lién
quan trong nghién ctru, trién khai cac phuong an két nodi, chia sé, khai thac
thong tin, dir liéu tir Co sd dir liéu Can cudc cong dan, thong tin trén Can cudc
cong dan gén chip d& phuc vu viéc dinh danh, xdc minh chinh x4c théng tin
nhan biét khach hang.

7. Thuc hién nghiém tic cong tac béo cao Vé Cac su cé an toan thong tin
theo quy dinh tai Thong tu 09/2020/TT-NHNN quy dinh vé an toan hé¢ thong



3

thong tin trong hoat dong ngan hang. Tang cuong chia sé thong tin vé cac méi
de doa an ninh mang gitta c4c thanh vién Mang luéi Umg ctru su ¢o an ninh cong
nghé thong tin nganh Ngan hang.

8. Tang cudng cong tac truyén thong vé nhimng san pham, dich vu déi
mdi, an toan, tién ich; Thuc hién céc hoat dong gido duc tai chinh, ning cao
nhan thirc khach hang trude rii ro an ninh mang, hoat déng gian lan, ltra dao
trén khong gian mang; huéng dan khach hang vé cac kién thic, k§ ning st
dung dich vu ngén hang an toan, hop ly va giai dap kip thoi cac thic méc, khidu
nai cua khach hang. Chu ddng 4p dung cac hinh thirc khuyén nghi, canh bao kip
thoi, higu qua t6i khach hang vé cac phuong thire, thi doan gian 1an, lira dao
cua to1 pham cong nghé cao.

9. Phéi hop chat ché véi céc co quan chirc ndng trong viéc ngin ngira,
dau tranh véi t0i pham Itra dao, chiém doat tai san trén khong gian mang. Bao
c4o kip thoi NHNN vé nhitng vén dé phat sinh méit an ninh, an toan trong qua
trinh cung ung dich vu.

V.TO CHUC THU'C HIEN
1. Chi thi nay ¢6 hiéu luc ké tir ngay ky.

2. Céc don vi thuéc NHNN, céc td chie tin dung, céc td chic cung Ung
dich vu trung gian thanh todn t& chirc trién khai céc nhiém vu tai Chi thi nay
cung véi bao céo trién khai céc nhiém vu tai Quyét dinh 810/QD-NHNN. Thoi
han béo céo trude 15/12 hang nam.

3. Chanh Van phong, Vu truéng Vu Thanh toan, Cuc truéng Cuc Cong
nghé théng tin, Thi trudng céc don vi thuoc NHNN, Gidm déc NHNN chi
nhénh cdc tinh, thanh pho tryc thudc Trung wong, Chu tich Héi déng quan tri,
Chu tich Hoi ddng thanh vién, Téng giam doc (Giam dbc) cac Té chire tin dung,
Chu tich Hdi dbéng quan tri, Tong giam dbc (Gidm dbc) cac td chuc cung Ung
dich vu trung gian thanh toan chiu trach nhiém thuc hién Chi thi nay./. %

Noi nhin: THONG POC
- Nhu diém 3 muc V; e

- Ban Lanh dao NHNN;

- Vin phong Chinh phu;

- Hiép héi Ngdn hang Viét Nam;
- Luu: VT, TT (5b).

Nguyén Thi Hong
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