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THONG TU

Quy dinh vé trién khai giao dién lap trinh Gng dung mé&
trong nganh Ngin hang

Céan cir Ludt Ngan hang Nha nuée Viét Nam ngay 16 thdang 6 nam 2010;
Can cir Ludt Cac 16 chirc tin dung ngay 18 thang 01 nam 2024,

Can cir Ludt Giao dich dién tu ngay 22 thang 6 nam 2023,

Cdn cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Cén cir Nghi dinh sé 52/2024/NP-CP ngay 15 thdng 5 ndm 2024 cia
Chinh phit quy dinh vé thanh todn khong dimg tién mdt;

Cén cir Nghi dinh s6 13/2023/ND-CP ngay 17 thdang 4 ndm 2023 cia
Chinh phii quy dinh vé bdo vé dit liéu cd nhdn,

Can cit Nghi dinh s6 102/2022/NP-CP ngay 12 thdng 12 ndm 2022 cia
Chinh phii quy dinh chitc nédng, nhiém vu, quyén han va co cdu t6 chiic ciia
Ngan hang Nha nudce Viét Nam,

Theo dé nghi ctia Cuc truéng Cuc Cong nghé théng tin;

Thong doc Ngan hang Nha nuée Viet Nam ban hanh Théng e quy dinh
vé trién khai giao dién ldp trink teng dung mo trong nganh Ngdn hang.

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Thong tu nay quy dinh vé viéc trién khai giao dién 14p trinh tng dung
m¢ trong nganh Ngan hang.

2. Théng tu nay khong diéu chinh viée két ndi, xtr ly dir liéu chira thong
tin thugc pham vi bi mat nha nudc. Viée xir 1y dit liéu chira thong tin thudc



pham vi bi mét nha nuéc duge thuc hién theo quy dinh cia phap luat hién
hanh.

3. Thong tu nay khong didu chinh viée két ndi, xur Iy dir liéu truc tiép
gifta:

a) Hé théng thong tin cia Ngén hang va hé théng théng tin cla to chirc
qua giao dién ldp trinh Gng dung dé phuc vu nghiép vu ndi b cia chinh to
chirc do;

b) Hé théng thong tin cia Ngin hang va h¢ théng thong tin cia To chuc
chu tri hé théng bu trir dién ti. T6 chire chu tri hé thong bu tm dién tir duoc
xéc dinh theo quy dinh cua Ngin hang Nha nuge Viét Nam vé hoat dong cung
ung dich vu trung gian thanh toan.

Diéu 2. Pbi twong ap dung

1. Ngan hang thuong mai, ngan hang hop tdc x&, chi nhanh ngan hang
nudc ngoai (sau day goi chung la Ngan hang).

2. Té chite, ca nhan cd lién quan trong vigc trién khai dich vu qua giao
dién lap trinh tng dung md trong nganh ngén hang.

Diéu 3. Giai thich tir ngi
Trong Thong tu nay, cac thudt ngit dudi day dugce hiéu nhu sau:

1. Giao dién lap trinh Ung dung (tén tiéng anh la: Application
Programmmg Interface, sau day viét tat l1a API) la giao dién cho phep giao
tiép giita cac Ung dung phin mém trong mot td chuc hodc gitra cac tb chirc
v&i nhau.

2. Giao dién l4p trinh (ng dung m& trong nganh Ngén hang (Open API)
1a tap hop cac API duoc Ngin hang cung cap cho bén thu ba trye tiép két ndi,
xur Iy dir liéu dé cung tng dich vu cho khéch hang. Open API gdm: Open API
co ban va Open API khac.

3. He théng thur nghlem Open API la hé théng thong tin cua Ngan hang
cung cap cho bén thir ba dé thir nghiém cac Open API trude khi trién khai
chinh thire.

4. Khach hang 12 ca nhan st dung dich vu cua Ngéan hang.
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5. Bén thir ba la to chic hodc Ngéan hang khac ¢é thoa thuan bang hop
dong voi Ngan hang trong viée két nbi, xur ly dir liéu qua Open API dé cung
trng dich vu cho khach hang.

6. Su d?)ng y cua khach hang Ia viéc thé hién rd rang, tu nguyén, khang
dinh viéc cho phép xu ly dir li¢u cd nhan cua khach hang.

Piéu 4. Nguyén tic chung

Ngan hang, khach hang va bén thu ba (sau day goi la cic bén) khi trién
khai Open API phai tuan thu cac yéu cau sau:

1. Tuan thu cac quy dinh cua phap luat v& giir bi mat, cung cap thong tin
khach hang va bao v¢ dir liéu ca nhén. Viéc xur Iy dir liéu cé nhén cua khach
hang chi phuc vu cho chinh khach hang dé, trir truong hop theo quy dinh cua
phép luat.

2. Dir lidu trong qué trinh xur ly phai dugce quan ly, luu trir, khai thac, su
dung dung muc dich tai hop dong gitra cac bén va phu hop véi quy dinh cua
phap luét.

3. Dit liéu trong qua trinh xu ly phai bao dam tinh cép nhét va chinh xac.
Truomg hop ¢6 sai 1&ch phai thuc hién dinh chinh, hiéu chinh kip thoi theo
thoa thuan gitta cdc bén.

Chuong Il
QUY PINH CU THE VE TRIEN KHAI OPEN API

Muc 1
QUY PINH TRIEN KHAI OPEN API
Piéu 5. Nguyén tic trién khai Open API

1. Khi trién khai Open API co ban quy dinh tai biéu 6 Thong tu nay.
Ngén hang phai tuan thi quy dinh tai Phu luc 01, Phy luc 02 ban hanh kém
theo Thong tu nay.

2. Khi trién khai Open API khac theo nhu cau thuc té va phu hop quy
dinh cia phap luat ngoai danh muc Open API quy dinh tai Diéu 6 Thong tu
nay, Ngan hang phai tuén thu quy dinh tai Phu luc 02 ban hanh kém theo
Thong tu nay.
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3. Ngén hang chi dugc phép trién khai Open API quy dinh tai diém ¢
khoan 1 Diéu 6 cho bén thtr ba 1a Ngan hang, 16 chirc cung tng dich vu trung
gian thanh toan.

Piéu 6. Danh muc Open API
1. Danh muc Open API co ban dugc t6 chire thanh cac nhém sau:

a) Open API truy véan thong tin ty gi4, 13i suit cia Ngan hang gdbm: API
[ay thdng tin l4i sut, API Liy thong tin ty gig;

b) Open API truy vin thong tin cta khach hang gdm: API Xéc nhan va
ldy su dong y ctia khach hang, API LAy ma truy cap, API Lam m&i ma truy
cap, API Thu hdi ma truy cép, API Lay danh sach tai khoan, API LAy thong
tin tai khoan, API Lay lich su giao dich;

¢) Open API khéi tao thanh toan, nap tién vao vi dién t, rut tién ra khoi
vi dién tir gdm:

(i) Open API khéi tao thanh todn gom: API Khdi tao thanh toan, API
X4c nhan khich hang Ludng Redirect, APl Ly ma truy cdp ludng Redirect.
APl Cdp nhat trang thdi xdc nhdn thanh toan cia khich hang ludng
Decoupled, API Xéc nhan thanh toan, API Léy trang thai giao dich, API Lfiy
trang thai x4c nhan thanh toan cua khach hang ludng Decoupled:

(ii) Open API Nap tién vao vi dién tir gdm: API Nap vi dien ti, API Xac
nhin OTP, API Cap nhit trang thdi xdc nhan nap vi dién tor cua khach hang
luéng Decoupled, API Liy trang thai xdc nhan nap vi dién tir cia khach hang
luéng Decoupled, API Xac nhén nap vi dién tir, API Léy trang thai giao dich;

(iii) Open API Rut tién ra khoi vi dién t.

2. Chi tiét ddc ta danh muc Open API tai khoan 1 Piéu nay duoc quy
dinh cu thé tai Phu luc 01 ban hanh kém theo Thong tu nay.

Piéu 7. Danh muc tiéu chuin ky thuét

1. Céc tiéu chuan k¥ thuat trién khai Open API gdm ti¢u chuan kién tric,
tiéu chuan dir li¢u va tiéu chuan an toan thong tin.

2. Tiéu chuén k¥ thuét trién khai Open API trong nganh Ngan hang quy
dinh cu thé tai Phu luc 02 ban hanh kém theo Théng tu nay.

Diéu 8. Hop dong gitra Ngan hang véi bén thi ba



Ngéan hang phai ky két hop dong véi bén thir ba vé viée trién khai Open
API, bao gom toi thiéu cac ndi dung sau:

1. Cam két bao mat thong tin, trong dé c6 thoa thuén vé viée bao dam an
toan, bao mat thong tin khi thue hién xur ly dir liéu qua Open APl do Ngan
hang cung cap.

2. Cam két str dung dit liéu do Ngéan hang cung cap dung pham vi, muc
dich.

3. Bén thu ba phai thong bdo cho Ngan hang khi phat hién nhén sy vi
pham quy dinh v€ an toan thong tin mang khi trién khai Open APL

4. Thong tin vé dich vu cung cap cho khach hang dugc trién khai qua
Open APIL.

5. Thong tin vé phi dich vu cung cap cho khach hang duoc trién khai qua
Open API (néu co).

6. Diéu khodn vé hé théng thong tin ctia bén thir ba két ndi, xu ly dir liéu
qua Open API phai dugc danh gid, xac dinh cap do theo quy dinh cua Chinh
pht vé bao dam an toan h¢ théng thong tin theo cap do.

7. Quyén truy cap dir li¢u cta bén thir ba khi trién khai Open APL.
8. Diéu khodn chdm dut hop dong.
Piéu 9. Cong khai thong tin Open API

Truge khi chinh thuc két ndi, xir ly di liéu voi bén thir ba, Ngan hang
phai cong khai thong tin Open API trén trang thong tin dién tr chinh thire cua
Ngan hang bao gdm t5i thiéu cac ndi dung sau:

1. Thong tin vé Hé théng thu nghiém Open APL
2. Danh muc cac Open API Ngén hang trién khai,
Muc 2
QUYEN VA TRACH NHIEM CUA NGAN HANG VA BEN THU BA
Piéu 10. Quyén ciia Ngan hang

1. Yéu ciu bén thit ba cung cép cac thong tin cAn thiét lién quan dén qua
trinh két ndi, xu 1y dir liéu qua Open APL



2. Cac quyén khéc quy dinh trong hop dong voi bén thir ba.
Piéu 11. Trach nhiém cta Ngan hang

1. Hoan thién co s& ha tang hé thong thong tin phuc vu trién khai Open
API dé sin sang két ndi, xir Iy dix liéu.

2. Xéy dung va hoan thién cac tai liéu hudng dan két ndi, xu ly dir licu.

3. Bao dam chat lugng dit liéu trong qua trinh trién khai Open API.

Thong bao kip thoi cho bén thir ba khi ¢6 sai léch dir liéu va phéi hop vai bén
thtr ba dinh chinh, hiéu chinh kip thoi.

4. Bao dam an toan, an ninh mang cho hé thdng thong tin trién khai
Open API, d4p (mg téi thiéu cép do 3 theo quy dinh cua Chinh phu v& bao
dam an toan hé thong thong tin theo cép do va tuan thu quy dinh cua Ngan
hang Nha nudc Viét Nam vé an toan hé thong thong tin trong hoat dong ngén
hang.

5. Cung cép céng cu hodc chie nang cho phép khach hang thuc hién:
a) Tra clru cdc dir liéu ma khach hang dong y cho bén th ba xur Iv:
b) Rut lai su dong v ctia khach hang theo quy dinh cta phap luit.

6. Thict 1ap thoi han duoc thuc hién truy van thong tin cia khach hang
sau khi dugc khach hang dong y khéng qua 180 ngay, trlr trudng hop 6 thoa
thuén khac gitra khach hang véi Ngan hang.

7. Cung cip thong tin tinh hinh trién khai Open API cho Ngén hang Nha
nude Viét Nam (thong qua Cuc Cong nghé thong tin) khi duge véu cau.

8. Phdi hop voi bén thit ba theo thoa thuén va voi co quan c6 thim quyén
dé giai quyét vudng mac, tranh chép trong qua trinh trién khai Open APL.

9. C6 giai phdp cong ngh¢ gii han s6 lan truy van tu dong théng tin cua
khach hang tir bén thir ba.

10. Chiu trach nhiém lua chon, thadm dinh, gidm sat va quan 1y bén thu
ba.

11. Thuc hién cap nhat hodc thu héi quyén truy cap dir licu cua bén thu
ba khi ¢6 thay di theo hgp dong.

12. Giam sat hoat dong truy cap:



-
a) Co hé thong giam sat dé phat hién va ngin chan cac hanh vi truy cap
bat thuong hodc trai phép tir bén thur ba;

b) Ghi nhat ky toan bo viée sir dung Open API tir bén thu ba tdi thiéu
trong vong 03 thang va sao luu t6i thiéu 01 nam dé phuc vy kiém tra khi cin
thiét.

Piéu 12. Quyén va trach nhiém ciia bén thi ba

1. Bén thtr ba c6 cic quyén theo hop dong hodc thoa thuin véi Ngan
hang, khach hang.

2. Trach nhiém cua bén thir ba:

a) Cung cép cong cu hodc chire néng cho phép khach hang thuc hi¢n truc
tuyén:

(i) Tra ctru céc dir liéu ma khach hang dong v cho bén thir ba xtt ly;
(ii) Rut lai sy dong v ctia khach hang theo quy dinh cua phap luat.

b) Thong bao cho khach hang cac diéu khoan, diéu kién vé viéc sur dung
dich vu va hudéng dan khach hang cach thire sir dung dich vu.

¢) Ban hanh quy trinh quén Iy rui ro; quy trinh chdm soc khich hang:
quy trinh x{r 1y khiéu nai; quy trinh giai quyét tranh chdp; quy trinh bao dam
hoat dong lién tuc va quy trinh su dung dich vu khi cung cz”ip dich vu cho
khach hang.

d) Khai thac va su dung dir liéu dting pham vi theo thoa thuédn gitra céc
bén va theo quy dinh cua phép luat.

d) Théng béo kip thoi cho Ngan hang khi xay ra su c¢d vé cong nghé
thong tin, an toan thong tin khi trién khai Open APL Hinh thuc va thoi gian
thong b4o theo théa thuén gitta Ngan hang va bén tha ba.

e) Thong bao kip thoi cho Ngan hang khi ¢6 sai Iéch dir liéu va phdi hop
véi Ngén hang dinh chinh, hi¢u chinh kip thoi. Hinh thuc va thoi gian thong
bao theo thoa thudn gitra Ngan hang va bén thu ba.

Chuwong 111
PIEU KHOAN THI HANH

Diéu 13. Trach nhiém ciia Cuc Cong ngh¢ théng tin



1. Chu tri, ph(")i hop véi cac don vi lién quan thudc Ngén hang Nha nudc
Viét Nam xu ly cac vuong méc phat sinh trong qua trinh thue hién Thong tu
nay.

2. Theo ddi, téng hop, bao cao Thong ddc Ngan hang Nha nuéc tinh
hinh thuc hién cta cdc Ngan hang theo quy dinh tai Thong tu nay.

3. Kiém tra Ngén hang trong viéc thuc hién Thong tu nay.

Diéu 14. Hiéu luc thi hanh

Thong tr nay c6 hiéu luc thi hanh ké tir ngay 01 thang 3 nam 2025.
Piéu 15. Pidu khoén chuyén tiép

Cac Ngéan hang da két ndi, xir ly dir liéu truc tiép voi bén thi ba qua API
hodc Open API dé cung cap dich vu cho khich hang ¢4 nhan trudc thoi diém
Thong tu nay c6 hiéu luc thi hanh phai thye hién:

1. Lap danh muc APIL Open API dang trién khai va k& hoach thuc hién
chi tiét bao dam tuan thu quy dinh Thong tu nay gui Ngan hang Nha nude
Viét Nam (thong qua Cuc Cong ngh¢ théng tin), hoan thanh trudec ngay 01
thang 07 nam 2025.

2. Tuén tha cdc quy dinh tai Thong tu nay, hoan thanh trude ngay 01
thang 3 nam 2027,

Piéu 16. Té chire thyre hién

Thu trudng cac don vi thugc Ngan hang Nha nude Viét Nam, ngan hang
thuong mai, ngan hang hop tac x4, chi nhanh ngan hang nudce ngoai chiu trach
nhiém t6 chtrc thuc hién Thong tu nay./ A

Neinhan:

- Nhu Diéu 16;

- Ban Lanh dao NHNN;

- Vin phong Chinh phu;

- Bé Tu phap (dé kiém tra);

- Cong béo;

- Céng TTDT clia NHNN;

- Luu: VP, PC, CNTT (03 ban).

Pham Tién Diing
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